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MỞ ĐẦU 

Trong kĩ thuật bảo mật thông tin, mật khẩu (password) được sử dụng rộng rãi 

trong quá trình đăng nhập (log-on) để xác thực người dùng khi truy nhập vào các hệ 

thống máy tính và mạng, các phần mềm ứng dụng trên máy tính cá nhân, máy chủ 

công ty và cả website của các tổ chức tài chính, ngân hàng. Phương pháp phổ thông 

thường hay dùng nhất để xác thực người dùng chỉ là mật khẩu (tên đăng nhập 

username - password). Tuy nhiên, hầu hết các chuyên gia bảo mật đều đánh giá là 

việc sử dụng password không còn an toàn trước các thủ đoạn tấn công tinh vi hiện 

nay. Mật khẩu có thể bị nghe lén, bị đánh cắp, hoặc bị phá mã. Một trong những 

hướng nghiên cứu để tăng cường độ an toàn của hệ thống là mật khẩu sử dụng một 

lần OTP (One Time Password). Đây là phương pháp được giới thiệu để tăng cường 

độ an toàn trong quá trình xác thực người dùng, xác thực các giao dịch, đặc biệt là 

các giao dịch thanh toán trực tuyến trong các hệ thống ngân hàng đang được sử 

dụng phổ biến hiện nay. 

Đề tài "Nghiên cứu vấn đề xác thực giao dịch ngân hàng trực tuyến sử dụng 

mật khẩu dạng OTP" được lựa chọn với mục đích nghiên cứu sâu về mật khẩu sử 

dụng một lần, các phương pháp sinh và tạo mật khẩu sử dụng một lần và ứng dụng 

trong việc xác thực các giao dịch ngân hàng, cài đặt thử nghiệm ứng dụng mật khẩu 

sử dụng một lần để nâng cao an toàn cho xác thực các giao dịch ngân hàng trực 

tuyến.  Mục đích của luận văn 

Tìm hiểu nghiên cứu sâu về mật khẩu sử dụng một lần, các phương pháp 

sinh và tạo mật khẩu sử dụng một lần và ứng dụng trong xác thực giao dịch ngân 

hàng trực tuyến. 

Đối tượng và phạm vi nghiên cứu 

Luận văn tìm hiểu nghiên cứu về lý thuyết mật mã, các thuật toán mã hóa cơ 

bản, lý thuyết về hàm băm và thuật toán mã hóa SHA-1, lý thuyết về OTP và vấn đề 

xác thực các giao dịch ngân hàng trực tuyến. Xây dựng hệ thống xác thực các giao 

dịch ngân hàng bằng mật khẩu sử dụng 1 lần OTP trên ngôn ngữ Java.  

Cấu trúc của luận văn gồm có 

Phần mở đầu: Nêu lý do chọn đề tài và hướng nghiên cứu chính 

Chương 1: Các kiến thức cơ bản về lý thuyết bảo mật thông tin, một số thuật 

toán mã hóa cơ bản, khái niệm về mật khẩu và ứng dụng. 



 2 

Chương 2: Giới thiệu tổng quan về mật khẩu OTP, các ứng dụng cơ bản, các 

phương pháp sinh mật khẩu OTP, các phương pháp chuyển giao  

Chương 3: Xây dựng chương trình ứng dụng xác thực trong giao dịch trực 

tuyến tại các ngân hàng Việt Nam dựa trên mật khẩu OTP   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


